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In der Uberzeugung, dass Neue Medien ein essenzieller Bestandteil des gesellschaft-
lichen Lebens sind, gehéren fiir das Gymnasium Johanneum (Schule) und das Collegi-
um Johanneum (Internat), im folgenden ,die Loburg” genannt, und ihr Trager, das
Bistum Miinster, IT und Methoden des mobilen Lernens zum schulischen Alltag.

Aus der rechtsverbindlichen Grundlage der IT-Nutzungsordnung fiir die bischoflichen
Schulen, der Mitwirkungsordnung fiir die bischéflichen Schulen im Bistum Minster
und des Schulvertrages sowie der Nutzungsordnung der Lernplattform ,,Schulbistum®
ergeben sich eine Vielzahl von Regelungen, die aus Griinden des Datenschutzes, der
Sicherheit und der Technik einzuhalten sind.

Bitte informieren Sie sich tiber die Details in der IT-Nutzungsordnung sowie der Schul-
nutzungs-ordnung unter www.schulbistum.de bzw. www.die-loburg.de. Fir die Nut-
zung von IT gelten daher an der Loburg folgende Leitlinien:

1. Geltungsbereich

Diese Nutzungsordnung gilt fiir alle von der Schule in ihren Raumen zur Verfligung gestellten Computer und ist Bestand-
teil der Schulordnung. Sie bezieht sich nicht auf die fir die Schulverwaltung eingesetzten Datenverarbeitungssysteme im
Sinne der Anordnung Gber den kirchlichen Datenschutz fir die Verarbeitung personenbezogener Daten in den katholi-
schen Schulen. Die Nutzungsordnung wird in der Schule durch Aushang bekannt gemacht.

2. Nutzungsberechtigung

Nutzungsberechtigt sind Lehrerinnen und Lehrer, Schiilerinnen und Schiiler der Schule im Rahmen der Unterrichtsarbeit
sowie von der Schulleitung autorisierte Personen. AuBerhalb des Unterrichts kann ein Nutzungsrecht gewahrt werden.
Die Entscheidung daruber trifft die Schulleitung.

3. Weisungsrecht

Weisungsberechtigt sind die unterrichtsfihrenden Lehrerinnen, Lehrer, Erzieherinnen und Erzieher und weitere von der
Schulleitung beauftragte Personen.

4. Sorgfalt

Der pflegliche und verantwortliche Umgang mit allen Neue Medien, dem Zubehor und den Anwendungen versteht sich
von selbst; dies bezieht sich auch auf eigene, mitgebrachte und von der Schule geliehene Gerate. Jegliche Manipulatio-
nen oder Verdnderungen der Hardware sind nicht gestattet (z.B. Maus abstopseln etc.).

5. Verantwortung

Die Wiirde des Menschen und seine informationelle Selbstbestimmung gilt auch fir Schiiler und Lehrer. Niemand moch-
te private Daten, Bilder, Filme, Tonmitschnitte im Netz gepostet sehen, fir die er nicht ausdriicklich seine Einwilligung
gegeben hat.
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6. Informationspflicht

Schiilerinnen und Schiiler haben sich angemessen Uber das Bundesdatenschutzgesetz, das Post- und Fernmeldegeheim-
nis, Urheberrechtschutz, Kennzeichnungspflicht und das Strafrecht in Bezug auf den Datenschutz zu informieren. Im
Zweifel ist die Lehrkraft, die Schulleitung oder der Di6zesandatenschutzbeauftragte des Bistums zu fragen.

7. Vermeidung von Missbrauch

Die Umgehung von Passwortern oder anderen Schutzmechanismen der bistumseigenen Netze und Systeme durch Schi-
ler, die nichtschulische Nutzung von Systemen, Bandbreiten oder Anwendungen kann bis zum vollstandigen Ausschluss
der Nutzung im Unterricht fihren.

8. Datenschutz und Datensicherheit

Eine Geheimhaltung von Daten, die Gber das Internet oder das schulinterne Intranet Gbertragen werden, kann nicht
gewadhrleistet werden. Eine Virenfreiheit des Systems wird angestrebt, kann aber nicht gewahrleistet werden. Schaden-
ersatzanspriiche konnen gegeniber der Loburg nicht geltend gemacht werden.

9. Zugriff durch die Lehrkrafte auf das iPad

Zur Durchfiihrung des Unterrichts werden schulische Apps und Inhalte wie Hausaufgaben oder Klassenarbeiten auf ge-
liehene oder mitgebrachte iPads Ubertragen und ggf. ausgelesen. Der datenschutzrechtlich konforme Zugriff durch die
Lehrkraft oder das Schulpersonal auf schulische Inhalte des Gerates ist dazu erforderlich. Die privaten Daten der Schiile-
rinnen und Schiler bleiben davon unberihrt.

Schulische Infrastruktur und Internetanbindung ist teuer. Die auRerschulische Nutzung von Servern, Datenspeichern,
Rechnerkapazitdten und Bandbreiten (LAN und WLAN) ist grundsatzlich nicht gestattet. Das gilt fir den Betrieb von Ser-
veranwendungen, Internetprdsenzen, Programmen und Diensten genauso wie fiir Gerdteupdates, Filesharing, Massen-
up- oder Downloads, auch nicht mit privaten Geréaten, die in das schulische W-LAN einbindbar sind. Unbenommen da-
von ist die Arbeitsprasenz von Lehrkraften, die diese Dienste im Zusammenhang mit ihrer Arbeitsprdsenz im schulischen
Ganztagsbetrieb Uber ihre privaten Gerate nutzen. Verantwortliches Surfen im Netz Recherchen im Internet sollen nur
im Umfang der Unterrichtsaufgaben durchgefiihrt werden. Trotz aller Bemiihungen kann vom Bistum nicht alles im Web
ausgefiltert werden, was kostenpflichtig ist, als Jugend gefahrdend oder illegal einzustufen ist. Schiiler sind daher gehal-
ten, versehentlich aufgerufene Inhalte wie Pornografie, Gewalt und gesetzwidrige Inhalte unverziiglich zu schlieRen. Die
Lehrkraft ist sofort zu informieren.

10. Schutz der Personlichkeitsrechte in Foren und sozialen Netzen

Insbesondere Foren und soziale Medien beriihren die, auch in der realen Welt schutzwiirdige freie MeinungsaulRerung
sowie den Schutz vor Verunglimpfung, Mobbing, Beleidigung, Datenweitergabe, unerlaubter Veroffentlichung uvm. Sach-
lich falsche Postings, Verleumdung, Verzerrung und Verletzung der Rechte Dritter sind illegal, insbesondere deren Ver-
schleierung durch anonyme Darstellung oder gefalschte Benutzernamen. Werden Apps in Verbindung mit Onlinediensten
wie z.B. Dropbox oder anderen Werkzeugen eingesetzt, so ist dies nur nach MaRgabe der Lehrkraft zulassig. Wer bei-
spielsweise die Dropbox nutzt, um selbst gerippte Musik zu verteilen, macht sich der Urheberrechtsverletzung strafbar.

11. Schutz der Urheberrechte

Zu einer sachgerechten Quellenarbeit gehéren auch Aussagen, Texte, Bilder, Audio- oder Videoaufnahmen von Dritten.
Haufig verwendet werden Zitate oder Abbildungen. Das ist dann zuldssig, wenn die verwendete Quelle und entspre-
chende Rechteinhaber klar genannt werden. Soll die Arbeit zusatzlich veroffentlicht werden, sind Urheberrechte zu be-
ricksichtigen, die eine Vervielfiltigung untersagen. Im Zweifel ist auch hier mit der Lehrkraft zu sprechen. Dies gilt na-
tirlich auch im umgekehrten Handlungsrahmen. Veréffentlicht eine Schiilerin/ ein Schiiler einen Text, eine Formel, ein
Lied, ein Gedicht, eine Hausarbeit, einen Aufsatz oder eine sonstige kreative Leistung, kann er die Nutzung seines geisti-
gen Eigentums beschranken.
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12. Kennzeichnungspflicht auch fiir schulische Projekte

Das Anbieten von Diensten ist allenfalls nach Absprache mit der Schulleitung zuldssig. Insbesondere Websites erfordern
ein echtes und wahrheitsgemaRes Impressum. Ersteller von Websites haften fur die Inhalte. Dies gilt auch fir Schiilerin-
nen und Schiiler oder Schilergruppen.

Zusatzliche Leitlinien bei Leihgeraten (Pool) und bei der Nutzung von Selbstlernzentren Sofern Leihbedingungen z. B. im
Sekretariat ausliegen, gelten diese in ihrer jeweiligen Fassung. Die Entleihe von iPads erfolgt gegen Unterschrift oder
durch Ausgabe durch die Lehrkraft. Vergleichbare Verfahren gelten bei der Nutzung von schulischen Selbstlernzentren.
Die Rechte und Pflichten zum sorgfaltigen Umgang sind vergleichbar mit anderen Lehrmitteln im Eigentum der Schule.
Es darf an Geraten nur erlaubtes UND originales Zubehor eingesetzt werden, um Beschadigungen zu vermeiden. Person-
liche Daten und Arbeitsergebnisse bei der Arbeit mit iPads sind vom Schiiler per Web-DAV (Schulbistum ¥ Web-
weaverapp), Server oder nach Anweisung durch die Lehrkraft zu sichern, um auf sie spater zugreifen zu kénnen. Nach
Rickgabe eines Gerates werden alle Daten aus Griinden der Vertraulichkeit und des Datenschutzes durch die Schulad-
ministration geldscht. Sollte dies einmal nicht erfolgt sein, ist die Lehrkraft umgehend zu informieren.

Bei der Nutzung der Selbstlernzentren besteht die Mdoglichkeit der Speicherung von Daten auf dem angemeldeten Be-
nutzerkonto, oder unter schulbistum.de. Die Nutzung von Speichermedien (USBSticks, mobile Festplatten etc.) ist zu
vermeiden, wenn das schulische Netz liber eine ausreichende Breitbandanbindung verfiigt.

13. Versenden von Informationen ins Internet

Wenn Informationen ins Internet versendet werden, kdnnen diese unmittelbar oder mittelbar mit der Loburg in Zu-
sammenhang gebracht werden. Es ist deshalb grundsétzlich untersagt, den Internetzugang an der Loburg zur Verbrei-
tung von Informationen zu verwenden, die geeignet sind, dem Ansehen der Loburg zu schaden. Dies gilt insbesondere
fir rassistische, ehrverletzende, beleidigende oder aus anderen Griinden gegen geltendes Recht verstofende Nachrich-
ten.

Es ist nicht gestattet, den Namen der Loburg im Internet zu verbreiten oder den Namen der Loburg, ungekiirzt oder ge-
kiirzt, im Zusammenhang mit der Verbreitung von Inhalten im Internet zu nennen.

Ausnahmen von dieser Regelung werden im Einzelfall und schriftlich durch die Schulleitung genehmigt. Die Loburg ist
nicht fiir den Inhalt der tiber ihren Internet-Zugang bereitgestellten Informationen verantwortlich.

14. Zuwiderhandlungen

Eigenverantwortliches Handeln endet dort, wo im erheblichen MaRe gegen die Leitlinien verstofRen wird. Bei solchen
VerstoRen missen Mediennutzerinnen und Mediennutzer mit weitergehenden pddagogischen MaRnahmen bis hin zu
OrdnungsmalRnahmen rechnen, d.h. neben dem Entzug der Nutzungsberechtigung fiir das Netzwerk und die Arbeitssta-
tionen kénnen Zuwiderhandlungen auch OrdnungsmaRnahmen nach sich ziehen.

Die Loburg und ihr Trager, das Bistum Miinster, behalten sich ebenfalls zivil- oder strafrechtliche Schritte sowie Gel-
tendmachung von Schadensersatzanspriichen vor.

Ostbevern im Januar 2021

Schulleitung
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Erklarung zur IT-Nutzungsordnung
und VERPFLICHTUNGSERKLARUNG zu den digitalen Medien

Ich habe die IT-Nutzungsordnung fiir die Bischoflichen Schulen in der Fassung vom 15.07.2013 zustimmend zur Kenntnis
genommen. Mir ist bekannt, dass eine Anderung dieser Nutzungsordnung jederzeit moglich ist. Die Schule wird im An-
derungsfall diese (iber den schulischen E-Mail-Verteiler mitteilen. Sofern ich der Anderungsmitteilung durch die Schule
nicht innerhalb einer mitgeteilten Frist schriftlich widerspreche, gilt dies als Zustimmung.

Mir ist bekannt, dass ein schriftlicher Widerspruch die sofortige Sperrung des dem Widerspruch zugeordneten schuli-
schen Benutzerzugangs zur Folge hat.

Verpflichtungserklarung:

Loburger Schiiler versenden keine beldstigenden SMS-Nachrichten oder e-Mails. Das geschieht unter Beachtung der all-
gemein anerkannten Umgangsformen. Auch werden keine Informationen (Bilder, Videos, Texte), die auf dem Schulge-
lande oder im Bus entstanden sind ohne Riicksprache mit der Schulleitung im Internet ver&ffentlicht.

Fir fremde Inhalte ist insbesondere das Urheberrecht zu beachten. So diirfen zum Beispiel digitalisierte Texte, Bilder,
Videos und andere Materialien nur mit Erlaubnis der Urheber in eigenen Internetseiten verwandt werden.

Der Urheber ist zu nennen, wenn dieser es wiinscht.

Das Recht am eigenen Bild ist zu beachten. Die Veroffentlichung von Fotos, Videos und Schilermaterialien im Internet
ist nur gestattet mit der Genehmigung der Schiilerinnen und Schiiler sowie im Falle der Minderjahrigkeit ihrer Erzie-
hungsberechtigten (Dies gilt insbesondere fiir Videoplattformen wie Youtube).

Jeder Loburger vermeidet es, der Loburg in der Offentlichkeit zu schaden!

o

Ruckantwort

Wir haben die vorliegende IT-Nutzungsordnung fiir die Computer an der Schule zur Kenntnis genommen und werden
die Verpflichtungserklarung beachten! Wir, als Eltern, sind damit einverstanden, dass unser Kind auch in der Bibliothek
das Internet nutzen kann.

Ich / wir habe(n) die vollstdndigen Nutzungsbedingungen fiir das Lernmanagementsystem , Schulbistum gelesen und

(1 lehne(n) die Nutzung ab,
U gebe(n) die Einwilligung zur Nutzung.

Name: Vorname: Klasse:

Datum:

Unterschrift Schilerin/Schiiler Unterschrift der Erziehungsberechtigten



